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ANNOTATSIYA

Magolada 10T tarmoq protokollarining samaradorligini baholashda ilg‘or
texnologik yechimlar va moslashuvchan boshgaruvning ishlab chigilgan kompleks
modeli keltirilgan. So ‘nggi yillarda IoT texnologiyalari global igtisodiyotning turli
sohalarida ingilob yasadi. 10T tarmoglarining o ‘sishi va ularning samaradorligini
oshirishga bo ‘lgan ehtiyoj ilg ‘or texnologik echimlar va boshgaruv strategiyalarini
tadqiq gilishni talab giladi. 10T tarmoq protokollari samaradorligi quyidagi omillarga
asoslangan: energiya samaradorligi, kechikish (latency), uzatish tezligi, va xavfsizlik.
loT tarmoqlaridagi protokollarni baholashda kompleks yondashuvni taklif gilingan va
ilg ‘or texnologiyalarni integratsiya qilish orgali samaradorlikni oshirish usullarini
ko ‘rib chigilgan.

Kalit se‘zlar. 10T tarmoglari, tarmoq protokollari, MQTT, COAP, AMQP, SDN,
bulutli hisoblash, girra hisoblash, protokol samaradorligi, dinamik boshgaruv, sun iy
intellekt.
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ADVANCED TECHNOLOGICAL SOLUTIONS AND A COMPLEX MODEL
OF ADAPTABLE MANAGEMENT IN ASSESSING THE EFFICIENCY OF
loT NETWORK PROTOCOLS

ABSRACT

The article presents a comprehensive model of advanced technological solutions
and adaptive management for assessing the efficiency of 10T network protocols. The
growth of 1oT networks and the need to improve their efficiency require the study of
advanced technological solutions and management strategies. An integrated approach
to evaluating protocols in 10T networks is proposed and methods for increasing
efficiency through the integration of advanced technologies are considered.

Keywords. 10T networks, network protocols, MQTT, CoAP, AMQP, SDN, Cloud
computing, Edge computing, Protocol efficiency, Dynamic control, Artificial
intelligence.

KIRISH

IoT (Internet of Things) texnologiyasi zamonaviy dunyoda tarmoglangan
qurilmalar o‘rtasida real vaqt rejimida ma’lumot almashish imkonini beradi. 10T
qurilmalari hayotimizni qulaylashtirish bilan birga, energiya samaradorligini oshirish,
avtomatlashtirilgan  boshqgaruv tizimlarini rivojlantirish va katta hajmdagi
ma’lumotlarni tahlil gilishga xizmat giladi. Shu bilan birga, 10T tarmoglarining
samaradorligi ko‘p jihatdan go‘llaniladigan protokollarga bog‘lig. 10T tarmoglarida
ishlatiladigan asosiy protokollar (MQTT, CoAP, AMQP va boshgalar) ma’lumotlarni
uzatish uchun turli usullarni taklif giladi. Har bir protokol energiya samaradorligi,
kechikish, xavfsizlik darajasi va ma’lumot uzatish tezligi bo‘yicha o‘ziga xo0s
xususiyatlarga ega. loT tarmoglarida ishlatiladigan protokollarni tanlash va
samaradorlikni oshirish magsadida ularni real sharoitlarda tahlil gilish talab etiladi.
Ushbu magola lIoT tarmoq protokollarini baholash va samaradorlikni oshirish uchun
ilg‘or yondashuvlarni taklif giladi [1-5].

ADABIYOTLAR TAHLILI VA METODOLOGIYA

loT protokollarini tahlil qilish. 10T tarmoq protokollari quyidagi asosiy
ko‘rsatkichlar bo‘yicha tahlil gilindi: Energiyani sarflash: 10T qurilmalari uzog muddat
ishlashi uchun energiyani maksimal tejamkorlik bilan ishlatish talab etiladi. Ma’lumot
uzatish kechikishi: 10T tarmoglarida real vaqt rejimida ishlash uchun minimal
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kechikish muhimdir. Xavfsizlik: 10T qurilmalarining xavfsiz ma’lumot almashini
ta’minlash dolzarb masaladir.

Jadval 1
Protokollarning ma’lumot uzatish imkoniyati
Ko‘rsatkich MQTT CoAP AMQP
Energiyani tejash (%) 85% 70% 60%
Kechikish (ms) 50 ms 30 ms 70 ms
Xavfsizlik (%) 60% 65% 90%

Ushbu tadgigotda MQTT, CoAP va AMQP protokollarining samaradorligi
o‘rganildi. Quyida ushbu protokollarning asosiy xususiyatlari 2-jadvalda keltirilgan.

Jadval 2
Protokollarning xususiyatlari

Protokol Qo‘llanilishi Afzalliklari Kamchiliklari

MQTT Sensorlar va Energiyani tejaydi | Ma’lumot xavfsizligi past
qurilmalar

CoAP loT qurilmalar Yuqori tezlikda Energiyani ko‘proq
o‘rtasida ishlash sarflaydi

AMQP Bulutli 10T tizimlari Yugori xavfsizlik Kechikish yugoriroq

darajasi bo‘lishi mumkin

Simulyatsiya modeli. Tadgiqotda 10T tarmoglarining ishlash ko‘rsatkichlarini
baholash uchun NS-3 va MATLAB vositalari yordamida simulyatsiya yaratildi.
Quyidagi sharoitlar o‘rganildi. Simulyatsiya parametrlari: Qurilmalar soni: 100 ta;
Ma’lumot ogimi: 10 Mbit/sekund; Tarmoglar: MQTT, CoAP, AMQP. Sinov muhiti:
Tarmoq bandligi, yugori yuklama va kichik hajmdagi qurilmalar uchun alohida holatlar

ko*rib chigildi [6-9].

llg‘or texnologiyalar integratsiyasi. SDN (Software Defined Networking):
IoT tarmoglarini dinamik boshgarish uchun moslashuvchan boshgaruv modeli taklif
gilindi. Sun’iy intellekt: 10T tarmoqg resurslarini optimallashtirish uchun sun’iy
intellekt algoritmlari go‘llanildi. Bulutli va girra hisoblash: Ma’lumotlarni gayta
ishlashda kechikishni kamaytirish uchun ushbu texnologiyalar integratsiya qilindi.
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NATIJALAR
Simulyatsiya natijalari quyidagi asosiy ko‘rsatkichlarni tagdim etdi. 1. Protokol
samaradorligi bo‘yicha taqqoslash. Quyidagi diagrammada MQTT, CoAP va
AMQP protokollarining asosiy ko‘rsatkichlari taggoslangan.

Energiyani tejash (%) Kechikish (ms) Xavfsizlik (%)

Ko'rsatlachlar

MQTT CoAP AMQP  Pprotokollar
1- rasm. loT protokollarining taggoslanishi

Tadqgiqot quyidagi natijalarni berdi: Energiyani tejash: MQTT: 85%; CoAP:
70%; AMQP: 60%. Kechikish (ms): MQTT: 50 ms. CoAP: 30 ms. AMQP: 70 ms.
Xavfsizlik (%): MQTT: 60%. CoAP: 65%. AMQP: 90%. Diagramma 3 ta loT
protokolini (MQTT, CoAP, AMQP) 3 ta asosiy ko‘rsatkich bo‘yicha taqgoslaydi:
Energiyani tejash (%): MQTT yugori samaradorlikni ko‘rsatadi (85%). Kechikish
(ms): CoAP eng tez ishlaydi (30 ms), AMQP esa eng ko‘p kechikishga ega. Xavfsizlik
(%): AMQP yugori xavfsizlik darajasiga ega (90%).

2. SDN asosidagi boshgaruv natijalari. SDN texnologiyasi simulyatsiya
natijalariga ko‘ra, 10T tarmog‘ida quyidagi yaxshilanishlarni ta’minladi: Resurslarni
boshgarish samaradorligi: 30% oshdi. Tarmoq kechikishi: 20% kamaydi.

3. llg‘or texnologiyalar ko‘rsatkichlari. 10T tizimlariga bulutli va girra
hisoblashni tatbiq gilish orgali quyidagi natijalarga erishildi: Ma’lumot uzatish tezligi:
O‘rtacha 25% oshdi. Energiya sarfi: 15% ga kamaydi [10-15].

MUHOKAMA
Ushbu tadgiqgot natijalari 1oT tarmoglari samaradorligini oshirishda ilg‘or
texnologik vositalar va moslashuvchan boshgaruv yondashuvlarining ahamiyatini
ko‘rsatdi. Aynigsa, MQTT protokoli energiya tejamkorligi bilan ajralib turadi, ammo
xavfsizlik darajasi pastligi uni xavfli giladi. COAP protokoli esa yuqori tezlikda ishlash
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imkonini beradi, lekin energiya sarfi yuqori bo‘ladi. SDN texnologiyasi loT
tarmoglarida dinamik boshgaruvni amalga oshirish uchun moslashuvchan yechimlarni
taklif giladi [16-19]. Birog, ushbu texnologiyalarning loT tarmoglarida to‘lig
go‘llanilishi uchun quyidagi muammolar hal qilinishi lozim: loT tarmoglarida
xavfsizlikni  oshirish. Real hayotdagi loT tizimlarida texnologiyalarning
samaradorligini sinab ko‘rish.

XULOSA

Mazkur tadgiqot 10T tarmoq protokollarining samaradorligini baholashda yangi
texnologik yondashuvlarning ahamiyatini ochib berdi. Simulyatsiya natijalari shuni
ko‘rsatdiki: MQTT va CoAP protokollari turli sharoitlarda samarali bo‘lishi mumkin.
SDN texnologiyasi I0T tarmoglarining boshgarish samaradorligini oshiradi. Bulutli va
girra hisoblash 10T tarmoglarida ma’lumotlarni gayta ishlashda sezilarli yutuglarni
tagdim etadi. Ushbu tadgiqot natijalari 10T tarmoqlarining samaradorligini oshirishga
garatilgan kelgusidagi tadgigotlar uchun muhim asos bo‘lib xizmat giladi.
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